
100+ компаний
уже воспользовались
нашими услугами

Иксон
Секьюрити

Консалтинг в области ИБ
Проектирование и внедрение систем защиты
Пентест. Анализ защищенности web-сервисов 



О компании

Иксон Секьюрити - это 
индивидуальный под
од 
к каждому клиенту

Специалисты компании проводят тщательный анализ 
Ваши� потребностей, чтобы предложить наиболее 
под�одящее решение для обеспечения 
информационной безопасности бизнеса. Благодаря 
этому, клиенты компании получают не только 
высококачественное услуги, но и профессиональную 
поддержку на все� этапа� сотрудничества.

Проектирование 
и внедрение
систем 
обеспечения 
информационной 
безопасности

Разработка 
нормативной 
документации
по обеспечению 
информационной 
безопасности
в организации



Мы работаем в полном соответствии с законодательством и действующими лицензиями, 
обеспечивая высокий уровень качества и безопасности для свои� клиентов. Мы осознаем всю 
ответственность перед обществом и государственными органами, поэтому строго следуем 
всем правилам и нормам, регулирующим нашу деятельность.

О компании



Нам доверяют



Преимущества

Соответствие законодательству
Обеспечение соответствия 
требованиям законодательства и 
регулятивны� стандартов в области 
защиты информации.

Снижение рисков
Минимизация финансовы� потерь, 
предотвращение утечки 
конфиденциальной информации и 
ущерба репутации.

Оптимизация затрат
Эффективное распределение 
ресурсов на обеспечение 
безопасности, поиск оптимальны� 
решений с учетом специфики бизнеса. 

Повышение эффективности
Создание более надежной
и безопасной среды для работы 
сотрудников и партнеров, что приводит 
к повышению продуктивности
и эффективности бизнеса.

Со
ранение репутации
Защита репутации бизнеса от 
негативны� последствий киберугроз. 

Повышение уровня защиты
Определение слабы� мест в система� 
безопасности, разработка и 
внедрение эффективны� мер по и� 
устранению.



Консалтинг в области ИБ

03
Аудит информационной 
безопасности

Комплексная оценка 
состояния ИБ в организации, 
выявление уязвимостей и 
рисков, разработка дорожной 
карты по улучшению уровня 
защиты.

04
Организация защиты КИИ
по 187 ФЗ

Консультирование и помощь в 
организации системы защиты 
критической информационной 
инфраструктуры (КИИ) в 
соответствии с требованиями 
законодательства РФ. 

01
Защита персональны
 
данны
 152-ФЗ:

Проводим полный комплекс 
мероприятий, чтобы привести 
процессы и инфраструктуру в 
соответствие 152-ФЗ «О 
персональны� данны�».

05
Аутсорсинг
по информационной безопасности

Передача функций по обеспечению безопасности на аутсорсинг - 
от создания и поддержки систем безопасности до мониторинга 
инцидентов и реагирования на угрозы.

02
Обеспечение защиты 
информации некредитны
 
финансовы
 организаций 

Разработка и внедрение 
комплексной системы защиты 
информации в соответствии с 
требованиями ЦБ РФ. Оценка 
уровня защищенности 
информации в соответствии с 
требованиями ГОСТ 57580.

Информационная
безопасность 



Пентест

Пентест 
web-приложений
• Имитация реальны� атак на 

веб-сайт целью выявления 
уязвимостей

• Рекомендации по и� 
устранению и улучшению 
безопасности разработки.

Анализ кода
• Поиск уязвимостей в коде 

приложений и программ
• Рекомендации по и� 

устранению и улучшению 
безопасности разработки.

Внешний пентест (RED 
TEAM)(black\white box)
• Оценка безопасности внешнего 

периметра сети
• Выявление слабы� мест в 

система� защиты от внешни� 
угроз

• Рекомендации по улучшению 
защиты от DDoS-атак и други� 
внешни� угроз. 

Внутренний пентест 
(black\white box)
• Оценка безопасности 

внутренней сети организации
• Выявление слабы� мест
• Рекомендации по улучшению 

безопасности сетей и 
серверов.

Тестирование
на проникновение
и анализ уязвимостей

Проводим экспертную оценку вашей инфраструктуры, 
используя современные методы моделирования атак 
злоумышленников

Оценка безопасности сайтов и веб-приложений, 
выявление уязвимостей, рекомендации по и� 
устранению и повышению уровня защиты.



Внедрение систем защиты

Endpoint Protection Platform

Обеспечение защиты от вирусов, на устройства� 
пользователей

Network Traffic Analysis

Анализ сетевого трафика 

Extended Detection and Response

Расширенное обнаружение и реагирование на 
угрозы

Next Generation Firewall

Современные межсетевые экраны
с расширенными функциями защиты

Data Loss Prevention

Предотвращение утечки конфиденциальной 
информации из организации

Web Application Firewall 

Защита сайтов и web-приложений 

Security Information and Event Management

Управление событиями и инцидентами ИБ 

Vulnerability Management

Управление уязвимостями

Identity and Access Management

Управление идентификацией и доступом 
пользователей (Управление учетными записями
и правами доступа)

Multi-Factor Authentication

Многофакторная аутентификация

EPP
01

XDR
02

DLP
03

SIEM
04

IDM
05

NTA
06

NGWF
07

WAF
08

VM
09

MFA
10



Почему это важно?

С 2022 года увеличилось количество киберугроз для 
бизнеса — российская информационная инфраструктура 
в прошлом году пережила около 200 000 кибератак.

Уязвимости в инфраструктуре могут привести к крупным 
финансовым потерям в результате �акерской атаки, как из 
за потери данны� и простоя бизнеса, так и из-за штрафов 
со стороны государства, а также нанести огромный 
ущерб для имиджа компании.

В сеть утекает все больше 
персональны
 данны
 
россиян. 2023 | янв-дек

записей попали в сеть
300 000 000

2024 | янв-фев

записей попали в сеть
500 000 000

Для сравнения



Профилактика рисков
всегда об
одится дешевле,
чем устранение последствий!

Ярослав Ерофеев 
Руководитель отдела информационной безопасности

+7 917 894-37-66     |     yb.erofeev@xonsecurity.ru

xonsecurity.ru
 


